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基于收敛加密的云安全去重与完整性审计系统 
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摘  要：云存储应用以其便利性、可扩展性等优势迅速成为个人用户和企业存储的不二选择，但安全去重与完整

性审计是云存储面临的关键问题。首先提出了基于盲签名的收敛密钥封装与解封算法，在安全存储收敛密钥的同

时可以实现收敛密钥去重，提高了云存储空间利用率。另一方面，提出了基于收敛密钥的 BLS 签名算法，并利用

可信第三方（TTP）存储审计公钥和代理审计，实现了对审计签名和审计公钥的去重，减轻了客户端存储和计算

负担。在此基础上，进一步设计与实现了一个基于收敛加密的云安全去重和完整性审计系统。该系统能为云存储

提供数据隐私保护、重复认证、审计认证等安全服务，且进一步降低了客户端、云端的存储和计算开销。 
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on convergent encryption for cloud storage 
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Abstract: Cloud storage applications quickly become the best choice of the personal user and enterprise storage with its 
convenience, scalability and other advantages, secure deduplication and integrity auditing are key issues for cloud storage. 
At first, convergent key encapsulation/decoupling algorithm based on blind signature was set up, which could securely 
store key and enable it to deduplicate. Besides, a BLS signature algorithm based on convergence key was provided and 
use TTP to store public key and proxy audit which enables signature and pubic key deduplication and reduces client sto-
rage and computing overhead. Finally, cloud-based secure deduplicaion and integrity audit system was designed and im-
plemented. It offered user with data privacy protection, deduplication authentication, audit authentication services and 
lowered client and cloud computation overhead. 
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1  引言 

随着云计算技术的飞速发展，大量企业和个人

选择将数据外包给云服务提供商。据 IDC 分析，云

存储空间预计在 2020 年达到 40 万亿 GB。与此同

时，EMC 的研究显示大约有 75%的云存储空间被

重复数据所占有[1]。此外，确保云端数据的正确性

与完整性也是用户迫切的诉求。因此安全去重和完

整性审计是云存储数据安全研究的两大热点。 
为解决远程数据去重面临的单一散列值代表

整个文件的攻击，Halevi 等[2]提出了拥有权证明

（PoW, proof of ownership）协议，基于证明者和验

证者两者间交互认证的 PoW 协议可以确保证明者

拥有指定的文件。杨等[3]提出了 MRN-CDE 方案来

保证 PoW 证据的新鲜性，但是未考虑文件密钥的

存储问题。Li 等[4]就基于收敛密钥数据去重[5,6]引起

的密钥存储问题提出了 2 个方案，首先利用用户随

机选取的主密钥以对称加密方式加密块级收敛密

钥，并由云服务器存储密钥密文，从而避免存储大

量的块收敛密钥；Li 进一步利用 Ramp 密钥共享和
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门限的思想，将收敛密钥分解后存储到 n 个密钥服

务器中，只有当获得大于或等于 k 个密钥服务器的

数据后，才能恢复出该收敛密钥。Chen 等[7]基于信

息锁（message-locked-encryption）[8]提出了块级去

重方案 BL-MLE，方案中认证标签封装了块密钥，

解决了块密钥的存储问题。但是，其对于不同文件

中相同数据块的重复检测效率低，而且也没有考虑

文件级密钥同样存在的存储问题。  
为能够高效地实现远程数据完整性验证，

Ateniese 等[9]提出了可证明数据持有（PDP, provable 
data possession）模型，通过“挑战—应答”协议来

实现数据的完整性验证。为了减少用户验证数据完

整性所付出的开销，一个第三方审计者（TPA, third 
party auditor）被提出，然而，TPA 是不完全可信的，

它可能在数据审计过程中窥探用户的隐私[10~14]。

Yuan 等[15]针对用户间签名私钥的不同会导致重复

文件的签名在云端多次存储的问题，提出在文件去

重后，将此文件的所有签名标签聚合，只为该文件

存储一份签名标签，减少重复签名标签带来的开

销，但是此方法在签名标签重复情况下并没有减少

客户端的计算开销以及通信开销。Li 等[16]提出引入

第三方集群，通过第三方集群所生成的唯一私钥来

为重复文件生成同样的签名标签，从而使云端只存

储一份签名标签。但引入的第三方并没有考虑数据

隐私问题。Liu 等[17]利用 MLE 和代理重签名的思

想，实现了用户间审计标签的去重，同时降低了由

此带来的公钥存储开销。但是审计过程须有用户参

与，而且为支持用户间的相同文件的审计，云端存

储了与用户量线性相关的代理重签名密钥，增加了

用户计算开销和云存储开销。 
本文设计与实现了一个基于收敛加密的云安

全去重和完整性审计系统，具体贡献如下。 
1) 利用盲签名的思想构建了安全的收敛密钥

封装/解封算法，引入可信第三方 TTP 来执行封装

环节，通过统一的 TTP 盲化封装，相同的文件会得

到相同的收敛密钥密文，因此对收敛密钥密文实现

了去重，既保证了收敛密钥安全，也节省了收敛密

钥密文的冗余存储空间。 
2) 利用基于收敛密钥的 BLS 签名[18]方案为文

件生成 PDP、PoW 认证证据，对于相同明文数据，

云端只要存一份认证证据即可提供两种安全服务。

收敛密钥作签名私钥也使用户间的相同明文的认

证证据实现了去重。此外，通过可信第三方 TTP 存

储签名公钥并代理审计，避免了用户间存储冗余的

签名公钥，也节省审计开销。 
3) 设计与实现了一个基于收敛密钥云安全去

重和审计系统，并对各环节会引起的数据冗余开销

给予优化，确保了云可以高效、安全地为用户提供

存储服务。 

2  算法设计 

2.1  基于盲签名的密钥封装/解封算法 
 基于盲签名的密钥封装/解封算法可安全高效

地解决云端密文去重中引入的收敛加密所引起的

密钥管理问题。 
1) 密钥封装算法 
密钥封装算法利用了盲签名[19]隐藏消息内容

的特性。通过可信第三方对用户生成的收敛密钥进

行盲签名，保证密钥安全的同时，对密钥实现了统

一封装。算法核心内容包含：系统参数初始化、收

敛密钥生成、随机数生成、盲化密钥、签名、去盲

化。算法详情如下。 
算法 1  密钥封装算法 
输入  F 文件明文，U 用户标识 
输出  CK 已封装的密钥 
begin 
1) (e, G1,G2, g1, y1, y2, H(·))=system_ini() 
2) execute client_procedure 
3)     k=generate_key(F) 
4)     r=random() 
5)     a=blind(k, r, g1) 
6)     send(a, TTP) 
7)     execute TTP_procedure 
8)       while(TTP_check_request()) 
9)         b=sign(a, x) 
10)         return(b, U) 
11)       end while 
12)     CK=remove_bilnd(b, r) 
end 
Step1  系统执行初始化操作系统随机选择一

个素数 q 并创建 q 阶椭圆曲线方程 G1，G2，并且映

射关系 e:G1×G1→G2，g1 是 G1 的生成元，并构造

散列函数 H( ⋅ ) → {0,1}*∈G1，系统的公开参数为

{e,g1,H(.),G1,G2}。TTP 随机一个选择整数 x∈Zq 作

为私钥，并计算，
1

2 21 1,x xy g y g
−

= = ，TTP 公开公

钥参数 y1，以及参数 y2，并保持 x 私有。 
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Step2~Step6  执行客户端程序。首先，用户根

据文件明文 F 计算得出收敛密钥 k=H(F)；随机选

择 r 作为盲化因子，r∈Zq；然后用户根据盲化因子

r、系统参数 g1、收敛密钥 k 得出盲化后的收敛密钥

a=kg1
r；用户将 a 发送至 TTP 端。 

Step7~Step11  执行 TTP 端程序。TTP 利用私

钥 x 对 a 进行签名得到 b=ax。并将 b 返回给用户 U。 
Step12  执行客户端程序。用户对 b 进行去盲

化处理，得到封装后的收敛密钥 CK，其构成为

CK=by1
-r ， 并 通 过 构 造 的 双 线 性 映 射 关 系

?

1 1( , )= ( , )e CK g e k y 验证 CK 的签名合法性，若验证

成功，则 CK 为密钥密文，用户可以安全地将 CK
外包存储至云。 

2) 密钥解封算法 
密钥解封算法是密钥封装算法的逆运算，该算

法核心内容包括：随机数生成、盲化、签名、去盲

化。算法详情如下。 
算法 2  密钥解封算法 
输入  CK 已封装的密钥 
输出  K 收敛密钥 

begin 
1) (e, G1, G2, g1, y1, y2, H(·))=get_syspara() 
2) execute client_procedure 
3)     r=random() 
4)     a=blind(CK,r,g2) 
5)     send(a, TTP) 
6)     execute TTP_procedure 
7)       while (TTP_check_request()) 
8)         b=sign(a,x−1) 
9)         return(b,U) 
10)     end while 
11)    k=remove_bilnd(b,−r) 
end 
Step1  用户首先获取系统的公共参数，其中

包含参数{e, G1, G2, g1, y1, y2, H( ⋅ )}，以便实现解

封功能。 
Step2~Step5  执行客户端程序。用户随机选择

r 作为盲化因子，r∈Zq；然后用户依公共参数 g1，

对密钥密文 CK 盲化，得到 a=CK ⋅ g1
r；然后用户将

a 上传至 TTP 端。 
Step6~ Step10  执行 TTP 端程序。当 TTP 检

测到请求，接收 a，并利用私钥 x，计算得出签名

后的密钥
1xb a

−

= ，并将 b 返回给用户。 
Step11  执行客户端程序。用户收到 TTP 的返

回值 b 后，则进行去盲化处理得到 k=by2
-r，通过双

线性映射关系
?

1 1( , ) ( , )e CK g e k y= 验证签名的合法

性，若验证成功，则 k 即为收敛密钥。 
2.2  基于收敛密钥的 BLS 签名算法 

基于收敛密钥的 BLS 签名算法，利用收敛密钥

的特性，可使相同明文数据产生同样的 PDP 认证证

据，达到了签名去重的目的。同时通过利用 TTP 来存

储文件签名公钥并代理审计，进一步节省了客户端的

存储和计算开销。本算法的核心内容：系统初始化、

公私钥生成、密文生成、签名生成等。算法详情如下。 
算法 3  基于收敛密钥的 BLS 算法 
输入  F 文件明文 
输出  (1 )i i nσ ≤ ≤ 文件签名 

begin 
1)  (e,G1,G2,g2,H(·),h(·))=system_ini() 
2)  (ssk, spk)=generate_signkeypair(F, syspara) 
3)  k=generate_enckey(F) 
4)  (B1, B2,…, Bn)=split_file(F) 
5)  Ci=Enc(Bi, k) (1 i n≤ ≤ )   //对称加密 
6)  iσ =sign(ssk, Ci) (1 i n≤ ≤ ) 

end 
Step1~Step2  系统执行初始化操作。系统随机

选择素数 q 并创建 q 阶椭圆曲线方程 G1，G2。并且

映射关系 e:G1 ×G1→G2，g2是 G1 的生成元，并构

造两个散列函数：H( ⋅ ) → {0,1}*∈G1，h( ⋅ ) →  
{0,1}*∈Zq，同时系统对公开参数进行发布{e, G1, 
G2, g2, h(·), H(·.)}；用户利用映射函数 h( ⋅ )和文件明

文 F 生成签名私钥 sskF=h(F)，进而得出签名公钥

spkF=g2
sskF。  

Step3~Step5  客户端为生成签名做准备。用户

根据文件明文 F 计算得出收敛密钥 k=H(F)；然后

用户切割文件 F 为相同大小的文件块 Bi (1≤i≤n)，
并利用密钥 k 加密 Bi 为密文块 Ci (1≤i≤n)。 

Step6  执行签名程序。用户利用系统参数

{g2,H( ⋅ )}、密文块 Ci (1≤i≤n)、签名私钥 sskF生成

签名集 ( )2( ) 1Fi
sskC

i H i g i nσ ⎡ ⎤= ⎣ ⎦ ≤ ≤ 。  

3  系统设计与实现 

系统采用 B/S 架构开发，系统包含 3 个实体。

客户端、云服务器、可信第三方。三方相互协作使
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系统能够提供远程数据安全去重、远程数据审计的

安全服务。本系统利用 JPBC 中的库函数来进行算

法实现。 
3.1  系统框架 

 客户端为用户提供数据操作、数据加密的基本

服务，并且额外提供本系统特色的远程安全去重、

远程审计、密钥管理、身份判定等安全服务。TTP
一方面可以封装密钥，另一方面执行代理审计，并

记录审计日志。云服务器主要针对可信第三方和客

户端对应的模块进行管控，并提供认证服务、安全

存储服务。系统设计框架如图 1 所示。 

 
图 1  系统总体结构 

客户端主要功能模块有：数据操作模块、数据

加密模块，再辅之以身份判定模块、数据远程审计

模块、远程数据安全去重模块、密钥管理模块来为

用户提供更加安全可靠的数据存储服务。其中，数

据操作模块主要负责切分数据、计算文件密文的唯

一标签；数据加解密模块是利用密钥加密/解密数

据；数据密钥管理模块是基于盲签名的密钥封装算

法的实现部分，主要负责密钥生成、密钥封装、密

钥密文解封；数据远程审计模块主要是初始化审计

证据、公钥外包存储 TTP、请求审计；远程数据安

全去重模块主要是远程数据重复检测、远程数据重

复认证协议。 
可信第三方主要功能模块有：密钥处理、公开

审计、审计日志管理。密钥处理模块封装用户端

产生的收敛密钥，以便安全存放至云端；公开审

计主要是代理用户执行审计过程中数据的挑战集

计算及证据验证；审计日志管理模块主要负责记

录已审计的数据信息，可延伸至审计提醒、历史

查询等功能。 
云服务器端主要功能模块有：身份认证、审计

认证模块、重复认证模块、安全存储模块。安全存

储模块主要是为用户提供安全的存储区域存储数

据密文、密钥密文、PDP 和 PoW 认证证据；审计

认证模块主要是 TTP 代理用户向云端以挑战—响

应的方式求证文件的完整性；重复认证模块则是

用户与云端之间以挑战—响应方式来进行文件拥

有权认证。 
3.2  系统初始化 

系统随机选择一个素数 q 并创建 q 阶的椭圆曲

线方程G1，G2，并产生一个可接受的线性配对 e:G1 ×  
G1→G2，g1、g2 是 G1 的 2 个不同的生成元，令散

列函数 H( ⋅ ) → {0,1}* ∈ G1，散列函数 h( ⋅ ) →  
{0,1}* ∈ Zq ，即系统部分公开参数为 {e,G1,G2, 
g2,h(.),H(.)}。TTP 随机选择 x∈Zq，令私有参数 tsk=x

并保持私有，计算，
1

2 21 1,x xy g y g
−

= = ,令 tpk={y1, 

y2}并添加至系统参数中。 
3.3  文件上传 

文件上传涉及 3 个实体多个模块的协同工作，

具体包含客户端身份判定、密钥操作模块、证据操

作、数据操作等模块，TTP 端的密钥封装模块，以

及云服务器端所对应管控模块、存储模块。文件上

传的整体流程如图 2 所示。 
用户首先为文件 F 计算收敛密钥 k=H(F)，然

后加密得到文件 F 的密文 CF，即 CF=Enc(k,F)。进

而得出文件唯一标识 Tag=Sha1(CF)，上传 Tag 至云

服务器进行去重检测，云端管控模块对应部分检索

是否存在标识符 Tag。如果重复存在，则云端重复

认证模块与用户执行 PoW(详见文件去重部分)。如

果认证成功，用户不需上传文件密文、PDP 和 PoW
证据、收敛密钥密文至云端，并且也不需上传文件

公钥至TTP，云端只需将文件的所有权授予该用户。

否则，首先执行系统初始化操作；其次执行第 2.1
节提出的收敛密钥封装算法，算法执行完成后得到

收敛密钥密文 CKF；同时，利用 2.2 节提出的基于

收敛密钥的 BLS 签名算法初始化安全认证所需

的证据，证据包含文件的 PoW 重复证据、PDP
审计证据，算法执行完毕后获得文件 F 的认证证

据 σi (1≤i≤n)，spkF；同时数据操作模块可计算得
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出文件 F 的密文 CF及密文块 Ci (1≤i≤n)。至此，

客户端上传准备就绪，用户可上传 CF，Ci (1≤i≤
n)，σi (1≤i≤n)，CKF至云，同时上传文件公钥 spkF

至 TTP。 
3.4  文件审计 

文件审计流程与 PDP 协议一致，本系统中用户

是审计的发起者，TTP是审计的实际执行者。审计

认证证据的构造方式是基于收敛密钥的 BLS 算

法。文件审计详情如下。 
1) 用户向系统请求审计指定的文件 F。 
2) TTP 接收到用户请求后，解析请求信息，获

取到用户身份和文件标识，然后根据文件 F 的总块

数 n，从 1~n 中随机生成 c 个数，组成数据块索引集

合 I={s1,s2,…,sc}，且对于∀ si ,sj ∈I (i≠ j)，si和 sj是相

 
图 2  文件上传的整体流程 
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互独立的。对于∀ i∈I ，随机选择 vi ∈  Zq，组成挑

战信息 ( ), i i I
chal i v

∈
= ，并将挑战集 chal、用户标识

U、文件标识 Tag 一起发送给云端。 
3) 云端收到来自 TTP 端的审计请求后，解析

得到用户标识U和文件标识 Tag 后，检索并得到文

件审计证据 σi 、密文块Ci，云端根据 chal、σi、Ci 计

算得出对应的聚合证据
( , )

i

i

v
ii v I

σ σ
∈

=∏  ，以及聚

合密文 ( ), i
i ii v I

C vμ
∈

=∑ 。然后云端将{μ，σ}、用户

标识 U、文件标识 Tag 返回至 TTP。 
4) TTP 收到来自云端反馈的内容后，解析并

获取到用户标识 U、文件标识 Tag，然后依文件标

识 Tag 检索到公钥信息 spkF。然后 TTP 验证等式
?

2 2
( , )

( , ) ( ( ) , )i

F

i

v

i v I

e g e H i g spkμσ
∈

= ∏ 是否成立，若左右

相等，则表示用户存储在云端文件是完整的。否

则，表示该文件受损。然后 TTP 将审计结果记录

至日志表中，并返回审计结果至客户端。等式的

正确性可通过式(1)得出。 

 

( , )

2 2
( , )

2 2
( , )

2 2
( , ) ( , )

2 2
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2
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i

i i i F

i i

i i
i v Ii i

i

i
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i

v
i

i v I

C ssk v

i v I

v C v ssk

i v I i v I

C v
v x

i v I

v

i v I

e g e g

e H i g g

e H i g g

e H i g g

e H i g spkμ

σ σ

∈

∈

⋅

∈

⋅

∈ ∈

⋅

∈

∈

=

=

=

∑
=

=

∏

∏

∏ ∏

∏

∏

 

(1)

 

3.5  文件去重 
系统中重复认证证据的构造方式也是基于收

敛密钥的 BLS 算法，具体步骤如下。 
1) 云服务器解析用户的请求后，发现有重复

文件 F 的上传请求。然后云服务器获取文件 F 的记

录，根据文件 F 的总块数 n，从 1~n 中随机生成 c 个
数，组成 I={s1,s2,…,sc}，且对于 i I∀ ∈ ，随机选择

vi∈Zq，组成挑战信息 ( ), i i I
chal i v

∈
= ，并将 chal 、

文件标识 Tag 一起发至指定用户。 
2) 用户收到来自云服务器的去重挑战，解析

挑战集 chal ，获取到文件的块索引集 I。用户按系

统设置大小切分文件 F，得到 Bi (1≤i≤n)，并利用

收敛密钥 k 加密文件块 Bi (i∈I)，得到 Ci (i∈I)，然

后用户利用密钥模块生成的签名私钥 sskF、系统参

数 g2，对密文块 Ci (i∈I)进行签名得到文件块签名

( ) ( )2
F

i
sskC

i H i g i Iσ ′ ⎡ ⎤= ∈⎣ ⎦ ， 进 一 步 聚 合 得 到

( , )
i

i

v
ii v I

σ σ
∈

′′ =∏ ，然后用户将σ ′、用户标识 U、

文件 F 标识一起发至云端等待重复认证。 
3) 云端收到响应后，解析得到聚合签名σ ′，

服务器利用元证据 σi 、 chal 计算得到 σ，

( , )
i

i

v
ii v I

σ σ
∈

=∏ ，并验证
?

σ σ ′= ，如果两者相同，则

说明重复认证成功，云服务器将此用户 ID 添加此文

件的所有权列表中。否则，重复认证失败，用户上

传文件。云服务器将重复认证结果反馈给用户。 
4) 用户收到反馈信息，若显示认证成功，则用

户无需上传文件数据；否则用户执行文件上传。 

4  实验与结果分析 

本文实验平台包括 1 台 PC 机和 2 台服务器。

其中 PC 机部署客户端程序，一台服务器部署可信

第三方服务器，另一台部署云服务器。服务器为阿

里云提供的ECS 实例，同时利用其提供的对象存储服

务OSS 以及关系型数据库服务RDS。ECS 实例配置详

情：4 核CPU、8 GB 内存、40 GB 云盘、CentOS 6.5
操作系统；本地 PC 机的配置：Intel(R) Core i5-4590 
CPU @ 3.30 GHz 3.30 GHz 处理器、8 GB 内存、

Windos 10/64 位操作系统，编程环境为：Eclipse 
oxygen IDE、Apache Tomcat8.x、MySQL5.6。 
4.1  系统对比分析 

本系统与其他方案对比结果如表 1 所示。 

表 1 本系统与其他方案对比 

方案 数据

隐私

密钥

管理

密钥 
去重 

标签

去重 
拥有权

证明 
公开

审计

文献[4]方案       

文献[16]方案       

文献[17]方案       

本文       

表 1 分别针对数据隐私、密钥管理、密钥去重、

标签去重、拥有权证明、公开审计指标与文献[4,16,17]
中的方案作对比，其中，标签去重指去重认证或者

审计认证中所用到的 BLS 签名去重。从表 1 中可看

出本系统所提供的安全服务相较与其他方案而言，

安全保障覆盖范围更为广泛，而且本系统对云服务

器面临的密文重复、收敛密钥重复、签名重复等问

题给出了针对性的方案。在保证云提供安全服务

的同时，减少冗余数据的存储，提高存储空间的

利用率。 
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4.2  实验验证分析 
实验验证主要针对公开审计、安全去重的有效性

进行验证，各模块依系统设计而实现，通过多次调试，

各模块功能正常，达到性能稳定要求，如图 3 和图 4
所示。 

 
图 3  云服务器重复认证 

 
图 4  TTP 服务器代理审计 

5  结束语 

本文针对当前云存储面临的隐私保护以及信

任危机问题，设计与实现了一个基于收敛加密云安

全去重和完整性审计系统。本系统对于用户和云提

供者而言，都可以从中获益。对于用户而言，系统

提供数据隐私保护、安全去重、完整性审计服务的

同时，降低了重复收敛密钥、重复认证证据的计算

开销。对于云存储提供者而言，在为用户提供安全

服务的同时，节省了重复的认证证据以及重复收敛

密钥密文的存储空间。 
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